NF:! | Narodowy Fundusz Zdrowia
Slaski Oddzial Wojew6dzki w Katowicach
znak: WAG-II-1-2910- 286/.5@2&./1(1{/2011 Katowice, dnia 13 czerwca 2011 r.

DO
WYKONAWCOW

dotyczy: zamGwienie nr 20/pn/2011 - przeprowadzenie audytu bezpieczenstwa czterech aplikacji www

Na podstawie art. 38 ust. 2 w zwiazku z art. 38 ust. 1 pkt 3 ustawy z dma 29.01.2004 r. Prawo
zaméwien publicznych (. Dz.U. z 2010 r. Nr 113, poz. 759 ze zm.), przekazuje¢ Panstwu tres¢ zapytan do
Specyfikacji Istotnych Warunkéw Zamowienia na przeprowadzenie audyfu bezpieczeristwa czterech
aplikacji www, jakie wplyngly do Zamawiajacego oraz udzielam wyjasntens (odpowiedzi}.

L

1. Czy test moga by¢ w 100% przeprowadzone zdalnie (bez koniecznoécl przyjazdu do Katowic i wykonywania
prac na miejscu w Katowicach)?

Odpowied?: Zamawiajacy dopuszcza wykonanie testdw aplikacji zdalnie, poprzez Internet, co nie wymaga
przyjazdu Wykonawcy do siedziby Slaskiego OW NFZ w Katowicach, niemniej jednak nie wyklucza go.
Obecnodci Wykonawcy w ww. stedzibie wymaga natomiast przeglad architektury logicznej. Ponadto, jezeli
w trakcie realizacji uslugi zaistnieje potrzeba dostepu do konsoli serwera — dostep ten bedzie mozliwy jedynie
w siedzibie Slaskiego OW NFZ. Patrz réwniez odpowiedz na zapytanie I1.11 1.2,

W zwiazku z powyzszym:

a}) § 1 ust. 4 wzoru umowy otrzymuje brzmienie:

A Migjscen wykonania ustugi preez Wykonawe jert siedviba Slaskiegn OW NFZ prey ul. Kossutha 13 w Katowicach.
W ww. siedzibie Wykonawca dokona preegladu architekinry logicneg na poditawie dokumentagi infrastrukiury orag sie,
udostgpnione; Wykonawey pres, Zamawiajacego do weladw po sawarciu umowy. Welad do dokumentagi mogliwy bedzie tylko
i wylqcgnie w ww. miesin. Ponadlo, jeseli w trakcie realizagi usingt pryes Wykonawee zaisinieje potryeba dostepu do konsoli
serwera — dostgp ten bedzie mosliny riwnies jedynie w siedzibie Siqskiego OW NFZ. Zamawigjqey dopusgeza wykonanie testow
aplikagi prees Wykonawg gdalnie, poprzex Internet, co nie bedzie wymagalo priyjazdn Wykonawey do siedziby Slaskizgo OV
NFZ w Katowicach. "

b) pkt IV ppkt 2 SIWZ otrzymuje brzmienie: ,,2. Migice wykonania zaméwienia: Katowice, al. Kossutha 13. S3uzeooty
okresia wior wmowy.”’

2. Czy testowany system jest wlasnosciag NFZ?

Odpowiedz: Tak, testowany system stanowi whasno$¢ NFZ.

é Slaskl Oddziat Wojewddzki, ul. Stanistawa Kossutha 13, 40-844 Katowice
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3. Czy testowany system dziala na infrastrukturze, ktorej whascicielem jest NFZ? Jezeli testowany system dziala
na infrastrukturze firmy trzecie), to czy NFZ posiada pisemng zgode firmy trzeciej na przeprowadzenie testow?
Qdpowiedz: Tak, system dziala na infrastrukturze stanowiace] wlasnosc NFZ.

4. W jakim $rodowisku beda prowadzone testy systemu (testowym, przedprodukeyjnym, produkeyjnym,
innym)?

Odpowied?: Testy systemu beda prowadzone w srodowisku produkcyjnym.

5. {....) posiada listy referencyjne z wykonanych prac. W listach referencyjnych nie ma tnformacji o wartosci
projektu. Czy dla potwierdzenia wykonania prac o okreslonej wartosci wystarcza takie listy referencyjne oraz
o$wiadczenie (...) o wartosci projekou?

Odpowieds: Odno$nie warunku posiadania wiedzy i do$wiadczenia (warunek z art. 22 ust. 1 pkt 2 pzp),
Wykonawca, obok oswiadczenia o spelnianiu warunku udzialu w postepowaniu winien przedlozyé nastgpujace
dokumenty, zgodnie z pkt VI litt B ppkt 3 lit. a i b SIWZ: formularz wykaz ustug oraz dokumenty
potwierdzajace, ze zamowienia wykazane w ww. formularzu zostaly wykonane nalezycie.

W kolumnie trzeciej tabeli ww. formularza Wykonawca winien podaé warto$¢ brutto uslug. Niniejsze,
sprowadzajac si¢ de facto do oswiadczenia Wykonawcy, bedzie wystarczajace dla oceny spetniania warunku
dotyczacego wartosci ustugi {nie mniej niz 15.000,00 zlotych brutto).

Nie jest zatem konieczne, aby tres¢ dokumentu potwierdzajacego nalezyte wykonanie ustugi (np. tresé
referencji) zawicrala w sobie infortnacje nt. wartosci ustugi, zwlaszcza, ze nie mozna z gory narzucic
dokumentom wystawianym przez podmioty trzecie okreslonej tresci.

Jak stwietdzono w wyroku KIO z dnia 19.04.2011 {KIO 700/11): ,(-..) Celem referensii jest wylacgnie potwierdzenie
nalesyleso wykonania uslugl, zatem nie ma koniecynosii wrkasgywania w trefc referengy sardwno wartosel nsugi, jak @ terminy
e realizacii. Informacte dotyczace wartoiel nstugi, terminu o3y zakresn wyniRajq g samego ofwiadezenia wykonawey glosonego
w tresci oferty. (...). Dokument potwierdyajqey wykonanie nsiugi fest nigiako dopelnicniem tnformagi sawartych w wykazgie i nie
musi doktadnie odywierciedlal wssystkich informagi sawartych tamse - o ile bowier i samawigiacy | wykonawea biorgsy ndzial
w postgpowanin majq wplyw na sgezesdtowoss i gakres danych podanych w wykagie, to dokament potwierdyaracy wykonanie prac
wietyeh w wykagie pochodzaey od osoby Iryeci jest trudny do wkigialfowania pod Ratem konkretnege postgpowania
(skonkrelyzowanych wymagan samawigacego). {...)."

6. W jakim terminte NFZ oczekuje zakoticzenia projekiu?

Odpowiedi: Termin realizacji zamowienia okresla pkt IV ppkt 1lic a1 b SIWZ.

7. W jakich technologiach sg napisane aplikacje, ktdre maja by¢ testowane?

Qdpowiedz; Wedle wiedzy Zamawiajacego system w glownej mierze oparty jest o NET; nie mozna jednak
wykluczy¢ zastosowania przez twéreg systemu innych technologii,

8. Czy moglabym otrzymac od Paristwa oferte a takze zalacznik w wersji edytowalnej?

Odpowiedz; Specyfikacja Istotnych Warankéw Zaméwienia (SIWZ) dotyczaca przedmiotowego przetargu
nieograniczonego - zgodnie z art. 42 ust. 1 ustawy Prawo zamdwien publicznych - zostala udostgpniona na

stronie internetowe] wuw.nfy-karowicepl od dnia zamieszezenia ogloszenia o zamowienin w Biuletynie

Zaméwien Publicznych, w wersji pdf - zeskanowany oryginal SIWZ, (z podpisem osoby zatwierdzajacej STWZ,
z parafami pracownikéw Zamawiajacego). Ten sposéb udostepniania SIWZ Funkcjonujacy w praktyce Slaskiego
OW NFZ stanowi gwarancje otrzymania przez Wykonawcéw dokumentéw w wersji zgodnej z ich oryginalnym
brzmieniem (tozsamych merytorycznie}. Dokumenty - formularze wystarczy wydrukowad i w miejscach do
tego wyznaczonych odrecznie wypelnic; ewentualnie przeformatowaé wersje pdf na inna, umozliwiajacy
elektroniczne wypelnienie dokumentdow.

W przypadku woli przepisania formularzy przez Wykonawce (co nie jest konieczne), ewentualne ryzyko
popetnienia merytorycznego bigdu (niejednokrotnie decydujacego o zgodnosci tresci oferty z SIWZ) spoczywa
na Wykonawey. Udostgpnianie dokumentéw w formie elektroniczne] pozwalajacej na nieograniczong
ingerencje w tres¢ tekstu {np. WORD), mogloby doprowadzi¢ do sytuacji, w ktdrych trudno byloby
udowodnic, na kim spoczywa odpowiedzialno$é za zmiang pierwotnego brzmienia tekstu.
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Nalezy stwierdzi¢, iz w omawianym przypadku ustawowy wymog udostepnienia SIWZ zostal spelniony przez
Zamawiajacego, a format opublikowania SIWZ nie narusza zasady roéwnego traktowania Wykonawcow;,
obiektywnie kazdy Wykonawca jest w stanie wydrukowaé SIWZ ze strony internetowe] Zamawiajacego,
a nastgpnie przygotowac 1 zlozy¢ oferte.

IL

1. W opisie przedmiotu zamdwienia, w pozycji ,,Zakres prac audytowych”, pkt 2 zapisane jest wymaganie
przeprowadzenia , podstawowego audytu infrastruktury oraz sieci”

Pytanie 1: Co dokladnie Zamawiajacy rozumie pod pojeciem ,,podstawowy audyt infrastrukoury oraz sieci™?
Odpowied?: Pod pojeciem ,,podstawowy audyt infrastruktury oraz siecC” nalezy rozumie¢ audyt przedstawionej
do wgladu dokumentacji infrastruktury oraz sieci, obejmujacej swym zakresem audytowane aplikacje. Patrz
odpowiedz na zapytanie I1.2.

2. Przedmiotemn zamdwienia jest przeprowadzenie audytu bezpieczenstwa czterech aplikacji WWW metods
wczarne] skrzynki”, tj. bez znajomoscl koddw Zrodlowych oraz bez znajomosct konfiguracy aplikacjl
Natomiast w dalszej czesdci opisu przedmiotu zaméwienia, w punkcie ,Zakres prac audytowych” wymagane
jest wykonanie przegladu architektury logicznej (pkt 1).

Pytanie 2: W jaki sposob nalezy rozumie¢ zadanie wykonania przegladu architektury logicznej jezeli zadne
informacje o aplikacji nie beda dostgpne (,,czarna skrzynka”)?

OdpowiedZ: Przeglad architektury logicznej nastapi na podstawie dokumentacji infrastruktury oraz sieci,
udostepnione] Wykonawcy przez Zamawiajacego do wgladu po zawarciu umowy. Wglad do dokumentacii
mozliwy bedzie tylko 1 wylacznie w siedzibie Zamawiajacego, a wigc w miejscu wskazanym w pkt IV ppke 2
SIWZ, ktére co do zasady jest miejscem wykonania zamowienia.

3. Pkt IV SIWZ, ppkt 2 wskazuje siedzibg zama\i:iajacego jako miejsce wykonania ushugi.

Pytanie 3: Czy wskazante siedziby Zamawiajacego jako miejsca wykonania ushugi oznacza, ze aplikacje
podlegajace testowaniu nie sa dostepne z Internetu?

Odpowiedz: Aplikacje sa dostepne z Internena.

4. Pytanie 4: Jezeli testowane aplikacje nie sq dostgpne z Internetu to jak nalezy rozumieé zadanie zastosowania
technik ,,gogle hacking” (Zakres prac audytowych, pkt 4.)

Qdpowteds: patrz odpowied? na zapytante I1.3.

5. Pytanie 5: Jezeli testowane aplikacje nie sa dostepne z Internetu to czy Zamawiajacy dopuszcza wykonanie
testow aplikacji przez wykonawcy zdalnie, poprzez kanal VPN?

Odpowiedz: patrz odpowiedZ na zapytanie I1.3.

6. Pytanie 6: Jezeli testowane aplikacje sq dostgpne z Intemnetu to czy Zamawiajacy dopuszcza wykonanie
testow aplikacji przez wykonawca zdalnie, poprzez Internet?

Odpowieds: Tak, Zamawiajacy dopuszcza wykonanie testow aplikacji zdalnie, poprzez Internet.

7. Pytanie 7: Czy zamawiajacy udostepni oferentom wymagane wzory ofwiadczedt i formularzy
w formie plikéw MS Word?

QOdpowied: patrz odpowiedZ na zapytanie 1.8.

111

1. Czy mozliwe jest oszacowanie ilosci formularzy aplikacji podlegajacych audytowi? — jesli tak prosimy
o podanie ilosci?

2. Jakiej technologii 1 jakiej platformy programistycznej uzyto do zbudowania aplikacji?

Lo A %’ o



Qdpowied? ad. 1:

Aplikacja | Szacunkowa ilo$¢ stron | Przewidziane role

Apl1 50 | uzytkownik standardowy

Apl1 1] brak uzytkownika

Apl 2 50 { uzytkownik standardowy

Apl2 0| brak vzytkownika

Apl 3 10 | uzytkownik standardowy

Apl3 1| brak uzytkownika

Apl4 4 |uzytkownik standardowy/ brak uzytkownika

OdpowiedzZ ad. 2: patrz odpowiedz na zapytanie 1.7.

IV.

1. Dla kazdej aplikacji WWW prosimy o podanie, w jakiej roli bedzie wystepowal napastnik tzn.:

a) napastnik nie posiada konta w testowanym systemie

b) napastnik posiada konto w badanym systemie o standardowych (obnizonych} uprawnieniach

¢) napastnik posiada konto w badanym systemie ¢ uprawnieniach administratora

d) ewentualne inne/jakie?

Qdpowiedz: Dla kazdej aplikacji nalezy uwzgledni¢ dwa warianty postgpowania napastnika:

I. Nie posiada konta.

I1. Posiada konto o standardowych uprawnieniach.

2. Dla kazdej aplikacji WWW 1 dla kazdej roli w jakiej bedzie wystepowal napastnik (przedstawione powyzej)
prosimy o podanie przyblizonej liczby (rzad wielkosci) podstron, ktére beda testowane (napastnik bedzie mial
do nich dost¢p) - np. kilka, kilkanascie, kilkadziesiat podstron.

Odpowieds: patrz odpowiedZ na zapytanie IT1.1.

Udzielone odpowiedzi (wyjasnienia), w tym wprowadzone zmiany stajq si¢ czgscig STWZ,

Zmuan dokonuje si¢ w oparciu o art. 38 ust, 4 ustawy Prawo zaméwierl publicznych.

Na mocy art. 38 ust. 6 ustawy, w zwiazku z tym, i2 niezbgdny jest dodatkowy czas na wprowadzenie zmian
w ofertach, przedtuza si¢ termin skladania ofert do dnia 20.06.2011 r. do godz. 11.00. Otwarcie ofert nastapi
w tym samym dniu o godz. 11.30.

Odpowiedniej zmianie w zakresie terminu sktadania i otwarcia ofert ulega pkt X lit. D (ramka) oraz pkt XI
ppkt 11 ppkt 4 SIWZ.

Wykonawca winien uwzgledni¢ udzielone wyjasnienia, w tym zmiany, przygotowujac oferte.

Z upévponigninpgscktora
$laskiego Oddziaty Wojewddzkiego
owia w Katowicach

Mk .
Kl,_‘?‘?‘%m\mgﬁ nyplicenych

i WEST, "ublic
Dristy e et o F e oadKICBY
Cigls | g e R o cach
Nami:ﬁgﬁ BRALEE Ll DA W Kawow )

C-_z’



