Narodowy Fundusz Zdrowia
Slaski Oddzial Wojewodzki w Katowicach

znak:WAG-11-1-2910-325 /.3.'1.’!.%.. JKK /2012  Katowice, dnia Q. wrzeinia 2012 1.

DO
WYKONAWCOW

dotyczy: zaméwienie nr 34/pn/ 2012 — modetnizacja zapory ogniowej oraz rozbudowa systemu zabezpicczenia
aphlnc;l tushig dostepnych z sieci publicznej

Na podstawie art. 38 ust. 2 w zw. z ust. 1 pkt 1 wstawy 2z dnia 29.01.2004 r. Prawo zaméwich
publicznych (. Dz.U. z 2010 r. Nr 113, poz. 759 ze zm.), przekazuje Pafstwu treéé wniosku
o wyjasnienie treéci SIWZ, jaki wplynal do Zamawiajacego w zwmg]\u Z przedrmotowym postepowaniem
0 udzielenie zaméwienia publicznego otaz udzielam wyjasnien.

Zmiany SIWZ wynikajace z udzielonych wyjadnied wprowadzam na podstawie art. 38 ust. 4 ustawy.

Pyiania dotyczace Wzoru umowy

Pytanie 1 dotyezy § 2 ust. 1 pke 2 Wzoru umowy — czy wstrzymanie realizagi wdrozenia ptzez Zamawiajacego
spowoduje przesuniecie terminu rc’xhzac}l ustug wdrozeniowych (tj. 31.12.2012 r)?

Odpowiedz:

Zwasywszy fakt, iz SIWZ (por. pkt III formularza opis przedmiotu zaméwienia) dopuszcza mozliwodé
rozpoczeea realizacji Etapu T wdrozenia przed dostaws urzadzedy, za$ Etapu 11 i I po zakoficzeniu Etapu 1,
fie ma potrzeby przedluzania terminu realizacji uslug wdrozeniowych z powodu ewentualnego wstrzymania
wdrozenia.

FPytanie 2 dotyezy § 2 ust. 1 pkt 2 2) Wzorm umowy — czy Zamawiajacy zgodzilby si¢ na doprecyzowanie
zapisu poprzez wskazanie, iz ,niewykorzystane godziny pomocy powdrozeniowej przepadaja po uplywic
6 miesiccznego okresu wspatcia powdrozeniowego, a Zamawiajacy nie bedzie z tego powodu podnosit
roszezen z tytulu be:zpodatawmgo wzbogacenia’?

Odpowiedz: :

Z zapiséw wzoru umowy dotyezacych pomocy powdrozeniowe] wynika, iz pomoc powdrozeniowa obejmuje
w sumic nie wigee] niz 40 roboczogodzin pracy Wykonawey w okresie 6 tiesi¢ey trwania  pomocy
powdrozeniowe] liczac od dnia podpisania protokolu wdrozenia. O wykorzystaniu konkretnej liczby
z okreslonej puli robocmgodmn we wskazanym okresie decyduje Zamawiajacy biotac pod uwage biezace
potrzeby. Niniejsze zaklada, iz w p.mktyc*t, moze nie doj$¢ do wykorzystania pelnej liczby roboczogodzin. Tym
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samyn nie mozna méwié o toszezeniach z tytulu bezpodstawnego wzbogacenia.

W § 2 ust. 1 lit. 2a) wzoru umowy in fine dodfqe si¢ zatem zdanie w brzmieniu: wZamawiajacy nie bedzie
wystepowal przeciwko Wykenawey z roszczeniami z tytulu bezpodstawnego wzbogacenia w przypadku
niewykotzystania ptzez Zamawiajacego w oktesie 6 miesigey  §wiadczenia pizez Wykonaweg pomoey
powdrozeniowej pelnej liczby roboczogodzin (4. 40 roboczogodzin).” '

Pytanie 3 dotyczy § 2 ust. 1 pkt 4) w zwiazku z § 3 ust. 4 Wzorn umowy — czy Zamawiajacy dopuszeza
wskazanie, 12:

wBrak zlozenia oswiadczenia w tetminie wskazanym w § 2 ust 1 pke 4) uwaza si¢ za wyrazenie zgody pizez
Zamawiajacego na skotzystanie z prawa opcji” _

Wykonawca z dntem podpisania protokolu odbioru wdrozenia quqcegb podstaws do wystawienia faktury za
dodatkowy okres gwarancji i rckojmi powinien uzyska¢ informacje o skorzystanin 'z prawa opcji przez
Zamawiajacego. Brak ofwiadczenia ze strony Aamama]qcego 0 odbtaplcmu od prawa opcji powinien
skutkowa¢ domniemaniem skotzystania z prawa opcji.

Odpowiedz:

Udzielenie gwarancji (vw tym wc;parcn SErWISOWEZO) Otaz rttko]nn za wqdy na nlxres dodatkmvych 12 miesigey
stanowi clement przedmiotu zaméwienda. A zatem jedynie nieskorzystanie z nicgo wymaga od Zamawiajacego
czynnego zachowania w postaci poinformowania o niniejszym Wykonawey na piémie w terminie do 3 doi
toboczych liczac od dnia zawarcia nmowy, co nastapi zdecydowanie przed podpisaniem protokotu wdrozenia.
A contratio, niepoinformowanie Wykonawey o rezygnacji z zakresu zaméwienia okreslonego w § 2 ust. 1 pkt 4
wzoru umowy w wyzej wskazanym terminie, oznacza, iz zaktes zamuéwienia nie ulega zinniejszeniu.

Pytanic 4 dotyczy § 6 ust .1 pkt 2) otaz pkt 3) Wzoru umowy — ezy Zamawiajacy zgodzitby si¢ na wydluzenie
terminu uprawniajacego go do odstapienia od umoWy do 20 dni od dnia uplywu odpowiednio tetminu
przewidzianego w § 2 ust. 1 pkt oraz w § 2 ust. 21 pkt 2)?

Odpowieds:

Zamawiajacy nie wyraza na niniejsze zgody. Termin 10- dniowq zwloki dajacy Zamawiajacemu pmwo
odstapienia od umowy oraz dodatkowo naliczenia kary umownej we wskazanej wysokoéc, wydaje si¢ byé
optymalnym biorac pod uwage okolicznodd, iz przedmiotowe zaméwienie jest finansowane ze $rodkéw planu
finansowego na rok 2012,

Pytanie 5 dc}tyc;-y § 9 Wzotu umowy - czy 7 amaw1a]¢c,y dopuszcza wplowadzeme do umowy klauzuli sity
wyzgzej 0 nfml&,pu;'{cc] trescl: o

,Termin dostarczenia lub wykonania innych zobowigzat wynikajacych =z mmc}szq umowy moze byé
wydluzony lub wsttzymany w przypadiu wystapienia sily wyn;e] taldej jak: pozar, powadz, wojna, strajki,
opéznienia w dostawie produktéw przez ich producenta, ktére beda odpowiednio pisemnie udokumentowane.
Strony zobowiazuja si¢ do wzajemnego niezwlocznego p()\wadalmanm si¢ © zaistnieniu sily ‘wyzsze] i spotkajy,
sie w celu dokonania stosownych ustalen.”

Odpowiedi: .

Zamawiajacy nic wyraza zgody na wptowadzenie do umowy klavzuli sily wyzszej. W skrajnych ptzypadkach
ewentualne spory zostana poddane rozstrzygnigeiu wlasciwego sadu

Pytania dotyczace OPISU PRZEDMIOTU ZAMOWIENIA

Pytaniel. Na stronie 1, Zamawiajacy przedstawil zastawienie posiadanego oprogramowania fitmy CheckPoint.
Prosimy o podanie numeru/nurnemw kont producenta, na ktdrych znajduja si¢ produkty, ktére beds
moderntzowane,

Odp0w1edz Numer konta t to: 0()06095147




Pytanie 2. Czy na kontach supportowych szﬁiﬁa}'acego znajduja si¢ produkty, ktdrych eksploatacja nie jest
juz planowana i na ktore zamawiajacy nie plamgje odnawiad wspatcia? Czy produkty ktére nie bede
wykotzystane do migracji powinny zostaé objete wc;pqmc m?

Odpowiedz: :

Produkiow, ktdre zostaly wyl\nrivy%rane do migracji lub funkecjonalnie zastapione, nie nalezy obejmowal
\prﬂrf_.i(f‘m QEi\Vi‘*\O\VY[’ﬂ

Pytanie 3. Porownujac ciagi licencyjie produkiow fiemy CheckPoint mozna zauwazyé pewny rozbieznodé
pomiedzy funkejonalnodciami na utzadzeniach pracujacych w klastrze. Urzadzenie glowne (primary) posiada
dwie dodatkowe licencje CPSB-1A oraz CPSB-IPS, ktérych nie posiada urzadzente (sezéondary}. Czy funkcje te
s3 wykorzystywane przez Zamawiajacego i czy supott na kolejne lata powinien zawieraé téwniez odnowienie
na te licencje? '

Odpowiedz: :

Tak, nalezy je uwzgledni¢ zarbwno dla urzadzenia LPrimary” jak i ,Secondary”, Informacje licencyjne podane
w SIWZ zostaly uzyskane z narzedzia , Smart Update™ i zawieraja, pewna niescistod (bedaca prawdopodobnie
wynikiem migracji licendji z wezesniejszych wersji). Jednak w bazie suportowej pod numerem konta podanym
w odpowiedzi na pytanie 1, zaréwno dla urzadzenia podstawowego, jak i urzadzenia ,HA”, zostaly
uwzglednione licencje CPSB-IA oraz CPSB-IPS.

Pytanic 4. W ciagach licencyjnych produktéw firmy CheckPoint znajdujy sig pozycje CPIS-TN'T-25-NGX
oraz CPIS-INT-5-NGX+25. Czy Zamawiajacy zamierza w dalszym ciagu korzystaé z tych licendfi i czy
powinny one zosta¢ uwzglednione podezas migtacji?

Odpowiedi: ' '

TAK, Zamawiajacy zamietza w dalszym ciagn z nich korzystad, IAcenc]e te n'\lcz-y obw, \Vﬁpmmcm
serwisowym, zgodnic z warunkami opisanymi w SIWZ.

Pytanie 5. Aktualne rozwigzania typu appliance firmy CheckPoint posiadaja, w sivojej podstawowej
konfipuracji zestaw subbkryp(,p odnawianych w okresach rocznych, dwu i trzy letnich. Model, ktéry spelnia
przedstawione wymagania zawiera réwniez licencje Application Control, kidra umozliwia kontrole aplikacji
sieciowych wkomystyanych preez t12ytk0\V11iL0\v Czy odnowienie na kolejne lata powinno uw?glcgdmftc
rowniez tq licencje?

Odpowiedz: _ _

Licencje nalezy obja¢ wsparciem technicznym, zgodnie z warunkami opisanymi w SIWZ,

W pkt I formularza opis ptzedmiotu zamdéwienia, zapis w ,,Opisie ﬁmkcjmelmjéci” (pod tabelka} uzyskuje
brzmienie: _

sDostarczone ur*zqdzenia wiaz  Z migrowanymi licencianﬁ muszg realizowaé wszystk:e
funkejonalnosei, ktdre aktualnie Zamawiajacy posiada oraz zapewniaé dodatkowa funkcjonalnoéé
kontroli na poziomie aplikacji sieciowych.”

Pytanie 6. Na stronic 2 w pkt 1. podane sq paramietty urzadzenia zabezpieczen aplikacji i uslug dostepnych
z sieci publicznej. Okreslona zostala wydajnoéé kompresji na poziomie 3,5G bps dla ruchu SbL Jak mle7y
rozumied taki zapis? Jak Wyda}nosc ma si¢ ksztaltowaé dla ruchu mcszyfrowanego?

Odpowiedz: :

Omyltkowo uiyto zapisu SSL; wydajnodé dotyezy ruchu nieszyfrowanego (np. http). Tym samym, w pkt II
formularza opis przedmiotu zamébwienia w poz. Kompresja kolumna 3 Chatakterystyka u?ysku]c_ bezmienie:
sMozliwosé komptesji ruchu z min. 3 5Gbps™.




Pytanie 7. Na stronie 4 Opisu przedmiotu zamowienia w pkt 4 zostaly opisane mozliwosed rozwigzania
w zakresie monitorowanta uslug, W jaki sposob Zamawiajacy planuje monitorowaé stan serwerdw w oparciu
o protokél ssl? Jakie wartodei przesytanych pakietéw ssl powinny byé brane przy okreflaniu stanu serwera?
Odpowiedi: ' '

Popizez sprawdzenie poprawnodci zestawienia pohczemfl $SL i wykonania zapytania w warstwie wyzszej
w celu weryfikacji odpowiedzi serwera (Aplikacii).

Pytanie 8. Na stronie 3 Opisu pricdmiom zamdwienia Zamawiajacy okredla, ze proponowane rozwiyzanie
musi posiada¢ zarzadzenie z wykorzystaniem protokoltow SNMP v1 /v2/v3. Czy wymaganie zostanie
spelnione, jedli zostanie zapewnione wsparcie przez protokoly SNMP vi/v2e/v3 ?

Odpowiedz: pyltanie & doiyegy strony 4 forvmlarga

Pod pojgciem SNMP v2 rozumie si¢ réwniez SNMP v2e.

Pytanie 9. W pkt 3 na stronie 3 Opisu przedmiotu zamdwienia Zama 1wm;qcy wymaga, aby system zapewnial
zarzadzanie przy wykorzystaniu jezyka skryptowego. Na czym polegaé ma taka obsluga? Jakie Funkeje musi
ofertowaé rozwiazanie, aby spetnilo ono warunki postepowania? ' '

Qdpowieds: pytanie 9 dotyey itrony 4 formuiarsa _

Mozliwoié integtacit (komunikacji) z systemami zewnetrznymi za pomoca API (SOAP/XML) oraz mozliwoié
sterowania ruchem i logowania (wysylania informacji) w oparciu o dowolny element nagléwka poszczegdlne]
warstwy OSI/ISO (poczynajac od 3), jak réwniez przenoszona informacie (payloéd) i moliwoéé ich ziniany.

~Pytanie 10. Na stronie 3 Opisu przedmiotu zapytania Zamawiajacy wymaga "monitorowania serwerdw
aplikacyjnych przy wykorzystaniu protokoléw”, Jakic protokoly musza byé wspierane, aby rozwipzanie
spelnilo warunki tego postgpowania? Czy tozwinigciem tego punlktu jest punkt 4 znajdujacy si¢ na tej same
stronie? _

Odpowiedz: jgyt"miﬂ 10 dotyey strony 4 _formularya

TAK, rozwinigclem tepo zapisu jest pkt 4 na stronie 4,

Pytanie 11 W opisie Ustug wdrozeniowych na stronie 5, Etap III, Za.maw.iajqcy w ramach prowadzonych
prac wymaga uruchdmienia zakupionych funkcjonalnosei. W opisie funkcjonalnosd %mjdu}fa‘ sie wytnagania
wspblpracy z serwerem syslog, SNMP, LDAP, RADIUS i inne . Jakie wspomxmnc funkejonalnogel nalezy
skonfi gulowac na tym c,tqpu, realizacji zambwienia?

Odpowiedz: : _

W ramach ushug wdrozeniowych nalezy urochomié logowanie pray pomocy protokohs syslog do
przygotowanego ptzez Zamawiajacego serwera oraz ustawié podstawows  konfiguracie SNMP na
dostatczonych utzadzeniach.

Udzielone wyjaénienia, w tym dokonane zmiany w tredei formulatza opis przedmiotu zaméwienia oraz wzotu
umowy staja sie czescia SIWZ, \‘(/ykonawca zobowigzany jest uwzglgdmc je sporm{dzanc i sl\_hda}% oferte.
Tetrmin skdadania i otwarcia ofert pozostaje bez zmian.

NACZE
Wyd}mh{/‘u min FL ro

zakacrnik: Jaski ity ‘~(;m mdar( 2840
steona ne 2 fmmﬂ]arm (}pis prztdmmtu Marédriwrge ‘h:m;.";‘_( 5 /i Pia Dyy thiora
OZMICZONA PO Zinianic”  Wojghod, ’f\icgo
- : A STy FOWia o Katoy
. Kl&RuWN Aiﬁ??‘!(; A, .-.."ff{ifk{jj e : f_‘. { A Ry 0L ?éﬂ\‘e icach
I PR
Daisls inwestyeji | Zambwion Mmmyﬂh SOWYCH
Slaskiepo Oddziaty Wojawodzliogo ieach '
Naﬂﬁﬁwcgg%m“m 2dsowia w Katow _ Lorop Saeclyy
w o . N
: _;?’/{%’é{aw Slocrkowski /Zf



Nt zaméwienia: 34/pn/2012 - formularz opis przedmiotu zamdwierda

\vspafcie dla 802 3ad (LACP),
obstuga do 1024 VLAN-6w 802.1q

6 |lnne mozliwoéé pracy w trybie tianspafc—:ntnym (L2) lub jako router
©y |
must:
- pracowac w klastrze HA active/active (tryb L3)
7 | Funkgje wysokicj dostepnosci | - pracowaé w klastrze HA active/passive {tyb L21L3)

- zapewniad synchronizacje sesji zarowno dla zapory ogniowe]
(ﬁrewal) jak i VPN-ow
przeznaczony do montazu w szafie 197 F \Vysok()\cl nie wicksze]
niz 1U

na warunkach opisanych w SIWZ, w tym w niniejszym

8 | Obudowa

9 | Gwarancja
: formulagzu oraz wzorze umowy

10 | Deklaracja zgodnoécﬂ CE posiada

Opis funkcjonalnosci:

Dostarczone urzadzenta wraz z migrowanymi licencjami musza realizowad wszystkie funkcjonalnodct, ktore
aktualnie Zamawiajacy posiada oraz zapewnia¢ dodatkows funkcjonalnosé kontroh na pozmrme aplikacji

sie uowych

IL. System zébezpieczénia é,plikacii 1 ustug dostepnych z sieci publicznej

PrOdUCEIIT .t etiiiriniierrireeienenesrarnesrarainesiasses ... /nazwa/
Modeliioviiiiiriiiiiiiii i asaas Cieenes erveres /nazwa/_

Rozbudowa posiadahtzgo systemu  zabezpieczenia aplikacji 1 ustug dostepnych’ z sieci publicznej,
w ramiach ktore] nalezy stworzy¢ system skladajacy si¢ z dwoch urzadzed pracujacych w klastrze, stuzacych
do zabezpieczania aplikacji i ustug udostcpmanych pizez Slaski OW NFZ «w sieci publiczne) (WWW,
SMTP) przy rdwnoczesnym . réwnowazenin obciazenia serwerdw w celu “zapewnienia ich wysokie]
dostepnosci. Dostarczone w ramach rozbudowy dwa urzadzenia winny umezliwié prace systemu
w konfiguracii HA.

Parametry jednego urzadzenia:

L.p. [Element/cecha Charakterystyka

RJ-45: min. § szt.

1 |Hosé ort’.. Gigabit Etherr t.'
scportow g rerne SFP: mm 4 szt,

- w warstwie 7 w optymalnych \wrunkac_h pr?y 50 000 ¢ps musi
2 | Wydsjnosé mpcwnm"j ’\vyda]noec r?11n. 4Gbps
- zapewni¢ obsluge min. 175tys. tps

- zapewni¢ obsluga min. 6min jednoczesnych polaczen

min. 3000 TPS przy dhugoéci kluecza 2048 bajtéw oraz obsh:g.z

3 {Sprzgtowe wspatcie SSL o ) )
. . minitmum 1mln jednoczesnych polaczen SSL

Kompresja _. - | Moéliwos¢ kompresji ruchu z min. 3,5Gbps-

strona 2 po zmianie




